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Resumo

O uso crescente de dispositivos digitais por criangas e adolescentes tem exposto esse publico a
riscos online, como aliciamento e divulga¢do indevida de dados pessoais. Este cenario reforca
a necessidade de promover uma educagdo digital voltada a autoprote¢do infantojuvenil, por
meio do desenvolvimento de competéncias criticas e conscientes. Esta pesquisa tem como
objetivo geral desenvolver e validar sequéncias didaticas baseadas no design educacional, a fim
de capacitar estudantes dos anos finais da Escola Municipal Governador Roberto Santos, em
Salvador-BA, a reconhecer riscos virtuais e aplicar os principios da LGPD e do ECA. Os
objetivos especificos incluem fomentar o pensamento critico, reconhecer situagdes de
vulnerabilidade e incentivar praticas digitais seguras. A metodologia ¢ aplicada e colaborativa,
com participa¢do direta da pesquisadora e dos estudantes. As etapas incluem diagnostico,
andlise de videos, capacitacdo, desenvolvimento de atividades educativas e socializagdo dos
resultados. Espera-se que os alunos desenvolvam maior consciéncia e comportamento ético
online. A insercdo de praticas pedagogicas voltadas a cidadania digital mostra-se essencial para
formar jovens preparados para os desafios contemporaneos das redes.

Palavras-chave: Cidadania digital. Adolescéncia. Riscos virtuais. Autoprote¢do. Design
educacional.

Introduciao

Com o avango das tecnologias e o crescente acesso de adolescentes aos dispositivos
eletronicos, novas formas de risco surgiram, especialmente representadas pelos chamados
"estranhos da tela". Esses sujeitos se ocultam no ambiente virtual por meio de avatares, vozes,
imagens e perfis falsos em jogos e redes sociais, representando ameagas contemporaneas e
silenciosas. Muitos adolescentes, em busca de pertencimento e aceitagdo social, somadas a

curiosidade, impulsividade e a superexposicao nas redes, acabam se tornando alvos vulneraveis.
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Essa exposi¢do ¢ agravada pela auséncia de orientacdo adequada quanto aos perigos
digitais. Durante a adolescéncia, o cérebro ainda estd em desenvolvimento — sobretudo o
cortex pré-frontal, responsavel pelo controle de impulsos e pela tomada de decisdes seguras.
Sem conhecimento sobre os riscos online, € muitas vezes sem mediacao adulta, os adolescentes
compartilham, de forma inconsciente e perigosa, dados pessoais, localiza¢do, rotinas,
sentimentos e até imagens intimas, tornando-se alvos faceis de predadores digitais.

Esse grupo, por sua vez, estd inserido no espaco escolar, que se mostra um territorio
estratégico para abordagens educativas, ja que ¢ nesse ambiente que muitos adolescentes se
mostram mais abertos a escuta e orientagdo. E nesse contexto que se insere esta pesquisa
aplicada-colaborativa, a ser desenvolvida na Escola Municipal Governador Roberto Santos, em
Salvador — BA.

A investigagdo parte da seguinte problematica: diante dos riscos online associados a
jogos digitais, redes sociais e outras plataformas virtuais, de que forma adolescentes, no
contexto escolar, podem desenvolver o protagonismo na constru¢cdo de competéncias digitais e
socioemocionais voltadas a autoprote¢ao?

Para isso, a pesquisa se ancora nas contribui¢des de Lynn Alves (2019; 2020), que
afirma que os adolescentes, enquanto usuarios das plataformas virtuais, devem aprender a
interagir e se proteger nesses espagos com a mediacdo de adultos. Além disso, reconhece os
desafios e as oportunidades que as tecnologias emergentes impdem a educagao, destacando os
jogos digitais como instrumentos pedagodgicos inovadores. Na mesma dire¢do, Katia Soane
(2020) destaca que “as praticas pedagogicas inovadoras com o uso de geotecnologias devem
considerar o contexto dos alunos, valorizando sua realidade e promovendo a leitura critica do
espaco vivido.”

Dialogando com essa abordagem, Carlos Rodrigues Branddo (2006) ressalta a
importancia da pesquisa participante como método colaborativo e horizontal entre pesquisador
e sujeitos da investigacdo. Na perspectiva do desenvolvimento socioemocional, Damasio
(2004) destaca o papel do cortex pré-frontal na regulacdo emocional e no controle de impulsos,
habilidades essenciais a autoprote¢do digital. Complementa-se ainda com Richard Mayer
(2001), que defende o uso integrado de palavras e imagens como estratégia eficaz de ensino no
design educacional.

A pesquisa também se fundamenta em legislagcdes e diretrizes como a Lei Geral de
Prote¢ao de Dados (LGPD), o Estatuto da Crianca e do Adolescente (ECA), a Base Nacional

Comum Curricular (BNCC) e nas contribui¢des de organizagdes como NIC.br, CGLbr e Kids
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Online. Justifica-se pela sua relevancia social, carater emancipador e potencial transformador.
Visa, entre outras acdes, desenvolver oficinas pedagdgicas, rodas de conversa, um caderno
pedagbgico interativo e um perfil no Instagram como extensdo digital, voltados a formacao

critica e a autoprote¢do dos adolescentes diante dos riscos virtuais.

Metodologia

A metodologia deste projeto adota uma abordagem aplicada e colaborativa, centrada na
participagdo ativa da pesquisadora e dos estudantes no processo educativo. A atuac¢io no l6cus
da pesquisa, a Escola Municipal Governador Roberto Santos, em Salvador — BA, permitird uma
imersdo relacional e sensivel ao contexto. O percurso metodolégico serd guiado por etapas
como diagndstico inicial, levantamento de dados, analise de videos, construgdo de atividades
educativas, implementacdo, monitoramento e analise reflexiva.

Serdo utilizados questiondrios, observacdes e grupos focais para mapear percepgoes,
comportamentos e vulnerabilidades digitais dos adolescentes. Em seguida, serdo aplicadas
sequéncias modulares com base em metodologias do design educacional (como ADDIE e
Design Thinking), incluindo atividades praticas e interativas sobre seguranga, privacidade e uso
ético das tecnologias.

Como produtos da pesquisa, serdo desenvolvidos um Caderno Educativo Interativo e
um perfil no Instagram, ambos cocriados com os alunos. O caderno reunira contetidos
informativos, perguntas reflexivas, ilustragdes e narrativas elaboradas pelos proprios
estudantes, promovendo a autorreflexdo e o engajamento com temas como LGPD, ECA direitos
digitais. J& o perfil no Instagram funcionard como didrio digital participativo e extensao
multimodal do caderno, com postagens, videos, enquetes e bastidores da producao.

Essa estratégia multiplataforma tem como finalidade ampliar o alcance da proposta e
fortalecer a formacdo critica e autoprotetiva dos adolescentes, estimulando o protagonismo

juvenil e a circulagdo acessivel do conhecimento produzido.

Resultados e discussoes

Com esta pesquisa, busca-se contribuir para a formagdo critica e autoprotetiva de
adolescentes, sobretudo os que interagem em jogos e redes sociais sem perceber 0s perigos
invisiveis, porém recorrentes, desses espagos digitais. A proposta visa despertar a consciéncia
sobre seguranca digital e cidadania online, permitindo que os estudantes identifiquem riscos,

reconhecam situagdes de vulnerabilidade e ajam com responsabilidade. Espera-se, assim,
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fortalecer o desenvolvimento de consumidores digitais éticos, criticos e reflexivos, capazes de
transformar suas vivéncias digitais em experiéncias de direitos e deveres.

Como resultados concretos, serdo desenvolvidos dois produtos: um Caderno Educativo
Interativo, cocriado com os alunos, com contetdos explicativos, perguntas reflexivas e
producdes visuais; € um perfil no Instagram, que funcionara como plataforma de apoio,
engajamento e divulgacdo. Ambos os recursos serdo acessiveis, dialdgicos e proximos da
realidade dos adolescentes, com potencial de uso em oficinas, rodas de conversa e projetos
escolares. A integracdo entre caderno e rede social reforca o uso do design educacional
multiplataforma, promovendo aprendizagem significativa, protagonismo juvenil e ampla

circulagdo do conhecimento.

Consideracoes finais

Adolescentes da geracdo Z, nativos digitais, interagem com tecnologias que promovem
aprendizagem e socializacdo, mas também os expdem a riscos invisiveis, como abuso e
aliciamento virtual. A falta de compreensdo desses perigos refor¢a a urgéncia de praticas
pedagogicas voltadas a cidadania digital e ao pensamento critico. Esta pesquisa propde agdes
educativas participativas, com protagonismo juvenil e colaboracdo da pesquisadora, para
incentivar atitudes éticas e seguras. O espago escolar ¢ valorizado como ambiente essencial para
o desenvolvimento de competéncias digitais e socioemocionais. O projeto visa formar jovens
criticos, conscientes e autoprotetores. Assim, busca-se promover uma cidadania digital ética,

transformadora e segura.
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